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[bookmark: _Toc66711115][bookmark: _Toc137638171]מבוא
[bookmark: _Toc137638172]בהתאם לחוק חובת המכרזים, התשנ"ב-1992 (להלן: "חוק חובת המכרזים"), על משרדי הממשלה ויחידות הסמך (להלן: "משרדי הממשלה" או "המשרד") לבצע רכש באמצעות מכרז, למעט החריגים המנויים בתקנות חובת המכרזים, התשנ"ג-1993 (להלן: "תקנות חובת המכרזים" או "תח"ם").
[bookmark: _Toc137638173]למשרד יש אפשרות לעצב את תנאי המכרז באופן שיביא לתוצאה המיטבית ביותר עבורו, בכפוף לאישור ועדת המכרזים ולהוראות הדין.
[bookmark: _Toc137638174]מטרות ההוראה
[bookmark: _Toc137638175]הוראה זו מנחה בדבר גיבוש מסמכי המכרז על ידי המשרד:
[bookmark: _Toc137638176]המשרד רשאי לציין פרטים נוספים במסמכי המכרז, מעבר לנדרש על פי הוראה זו.
[bookmark: _Toc137638177]אישור מסמכי מכרז שאינם תואמים את ההנחיות המפורטות בהוראה זו, מחייב נימוק ואישור ועדת המכרזים, בכפוף לעמידה בחוק חובת המכרזים ותקנותיו.  
[bookmark: _Toc137638178]בנוסף לאמור בהוראה זו, ישנם סוגי התקשרויות אשר בעניינם קיימות הוראות מיוחדות, ועל כן במקרים הרלוונטיים יש לפעול בהתאם להוראות אלו, כמפורט בנספח ב - התקשרויות מיוחדות. כמו כן, במקרה שבו האמור בהוראה מההוראות המיוחדות שבנספח עומד בסתירה להוראה זו, יש לפעול בהתאם להוראה המיוחדת.
[bookmark: _Toc137638179][bookmark: _Ref170287131]לצורך כתיבת מסמכי מכרז, החל מיום 01.09.2024 יש להשתמש במערכת יות"ם, למעט במקרים חריגים ומנימוקים שיאושרו בוועדת המכרזים. החובה לכתוב מכרז באמצעות מערכת יות"ם לא תחול במכרז הכולל חלוקה למספר סלים, מכרז מסגרת ומכרז הכולל שלב מיון מוקדם, אשר בשלב זה אינם נתמכים במערכת.
[bookmark: _Toc137638180]ראה הגדרות הוראה זו בנספח א - הגדרות.
[bookmark: _Toc66711116][bookmark: _Toc137638181]הנחיות לביצוע
[bookmark: _Toc137638182]מסמכי המכרז - כללי
[bookmark: _Toc137638183]במסמכי המכרז יפורט המידע הבא: 
	[bookmark: _Toc137638184]הכללים להשתתפות וזכייה במכרז (ראה סעיף ‏‎‏2.2)
	[bookmark: _Toc137638185]תנאי ההתקשרות עם הספק הזוכה (ראה סעיף ‏‎‏2.3)

	· סוג המכרז.
· הזוכים במכרז.
· תנאי הסף להשתתפות במכרז.
· אמות המידה לבחירת הספק הזוכה.
· כללים נוספים לבחירת הזוכה.
· תנאים לחתימה על הסכם ההתקשרות עם הספק הזוכה.
· מועדים הרלוונטיים למכרז.
· חוברת ההצעה.
· אופן הגשת הצעות במכרז.
· שאלות הבהרה והערות. 
· כנס מציעים.
· זכות עיון.
· אפשרות לניהול משא ומתן עם מציעים.
· הכנת אומדן.
· מאפיינים מיוחדים של הליך המכרז.
	· פירוט מקצועי על אודות אופן מתן השירותים או הספקת הטובין הנדרשים במכרז.
· חוזה התקשרות המפרט את החובות והדרישות מהספק, התמורה וחלוקת האחריות בין המשרד והספק.




[bookmark: _Toc137638186][bookmark: _Ref138150142]כללים להשתתפות וזכייה במכרז
[bookmark: _Toc137638187]במסגרת הכללים להשתתפות וזכייה במכרז, על מסמכי המכרז לכלול פירוט על אודות המידע הבא:
[bookmark: _Toc137638188][bookmark: _Toc19519419]סוג המכרז
יש לכלול במסמכי המכרז פירוט על אודות סוג המכרז, וכן לפרט את שלבי המיון הקיימים בו, כמפורט להלן:
מכרז עם שלב מיון מוקדם, לפי תקנה 17ג לתח"ם.
מכרז דו שלבי, לפי תקנה 17ד לתח"ם.
מכרז פומבי עם הליך תחרותי נוסף, לפי תקנה 17ה לתח"ם.
מכרז מסגרת, לפי תקנה 17ו לתח"ם.
מכרז פומבי עם שלבי מיון שונים מהמפורט לעיל. 
[bookmark: _Toc137638189]הזוכים במכרז
יש לכלול במסמכי המכרז פירוט על אודות מספר הזוכים האפשרי במכרז, וכן פירוט על אודות אופן חלוקת הזכייה בין הזוכים השונים. 
ככל שהמשרד מעוניין בכך, יש לכלול במסמכי המכרז אפשרות לבחור בכשירים נוספים לזכייה. במקרה כאמור יש לציין במסמכי המכרז את פרק הזמן שבו ניתן לבחור בכשירים נוספים וכן כל דרישה נוספת מהכשירים. 


[bookmark: _Toc137638190]תנאי סף להשתתפות במכרז (ראה תקנה 6 ו- 6א לתח"ם), אשר המציע צריך לעמוד בהם במועד האחרון להגשת הצעות
בכל מכרז, ייכללו במסמכי המכרז תנאי סף, אשר מעידים כי המציע עומד בדרישות חוק עסקאות גופים ציבוריים, התשל"ו-1976 (להלן: "חוק עסקאות גופים ציבוריים"), ובכלל זה:
ניהול פנקסים: המציע מנהל את פנקסי החשבונות והרשומות שעליו לנהל על פי פקודת מס הכנסה [נוסח חדש] וחוק מס ערך מוסף, התשל"ו-1975 (להלן: "חוק מס ערך מוסף"), או שהוא פטור מניהולם.
דיווח פנקסים: המציע מדווח לפקיד השומה על הכנסותיו ומדווח למינהל על עסקאות שמוטל עליהן מס, לפי חוק מס ערך מוסף.
היעדר הרשעות: המציע ו"בעל זיקה" אליו (כהגדרתו בסעיף 2ב לחוק עסקאות גופים ציבוריים) לא הורשעו ביותר משתי עבירות לפי חוק עובדים זרים, התשנ"א-1991 וחוק שכר מינימום, התשמ"ז-1987, או שהורשעו כאמור, אך חלפה שנה אחת לפחות ממועד ההרשעה האחרונה ועד למועד הגשת ההצעה.
ייצוג הולם: המציע עומד בהוראות סעיף 9 , או שהן אינן חלות עליו, וכן פועל כמתחייב בסעיף 2ב1 לחוק עסקאות גופים ציבוריים.
במכרזים הרלוונטיים, ייכללו מסמכי המכרז את תנאי הסף הבאים:
רישיון – כאשר לצורך אספקת השירותים או הטובין הנרכשים במסגרת ההתקשרות יש דרישת רישיון על פי דין.
רישום – כאשר לצורך אספקת השירותים או הטובין הנרכשים במסגרת ההתקשרות יש דרישת רישום במרשם המתנהל על פי דין.
תקן ישראלי – כאשר לצורך אספקת השירותים או הטובין הנרכשים במסגרת ההתקשרות קיים תקן ישראלי רשמי, כמשמעו בחוק התקנים, התשי"ג-1953, תידרש תעודת התאמה לדרישות התקן בהתאם לסעיף 12 לחוק זה או תו תקן ישראלי.  
[bookmark: _Ref129175356]ערבות הצעה בהתאם להוראת תכ"ם, ''ערבויות וביטחונות'', מס' 7.3.3. ועדת המכרזים רשאית להוסיף במסמכי המכרז סעיף, לפיו היא תאפשר למציעים המעוניינים בכך להגיש לבדיקתה את ערבות המכרז לפני המועד האחרון להגשת הצעות.
התחייבות לביצוע רכש גומלין – תנאי זה ייכלל במכרזים של משרדים החייבים בביצוע רכש גומלין, בהם שווי ההתקשרות עולה על 5 מיליון דולר, בהתאם למפורט בהוראת תכ"ם, "שיתוף פעולה תעשייתי", מס' 7.11.3.
שמירה על זכויות עובדים - במכרז לרכישת שירותים או עבודה עתירי כוח אדם, תיקבע במסמכי המכרז דרישה להמצאת תצהיר בכתב של המציע ושל בעלי הזיקה אליו, בדבר קיום חובותיו של המציע בעניין שמירת זכויות עובדים. זאת לפי דיני העבודה, צווי ההרחבה וההסכמים הקיבוציים, החלים על המציע כמעסיק, לצורך אספקת העבודה או השירותים (תקנה 6(א)(4) ותקנה 6א לתח"ם), בהתאם למפורט בהוראת תכ"ם, "הגנה על זכויות עובדים המועסקים על ידי קבלני שירותים בתחומי השמירה, האבטחה והניקיון'', מס' 8.2.1.
[bookmark: _Ref16174016]בנוסף לתנאים המופיעים לעיל, ניתן לקבוע תנאי סף נוספים, בכפוף לסייגים אלו:
התנאי מתחייב מאופיו או ממהותו של המכרז [סעיף 2א(א) לחוק חובת המכרזים].
עבור כל תנאי סף כאמור, יש לציין במסמכי המכרז אם המציע נדרש לעמוד בו או שניתן לעמוד בתנאי באמצעות קבלני משנה, עובדים, נותני שירותים, חברות אם/בת וכדומה.
עמידה בתוספת הראשונה לחוק חובת המכרזים, כמפורט בנספח ג - הגבלות בקביעת תנאי סף (על פי התוספת לחוק חובת המכרזים), או חריגה מהאמור מנימוקים מיוחדים שיירשמו [סעיף 2א(ב) לחוק חובת המכרזים].
תנאי סף בדבר היעדר עבר פלילי של מציעים במכרז, בכפוף לעמידה .
יש לבחון את התאמת תנאי הסף באופן שיאפשר את שילובם של עסקים זעירים, קטנים או בינוניים, ככל הניתן, בהתאם לאופי המכרז, כמפורט בהוראת תכ"ם, "שילוב עסקים זעירים, קטנים ובינוניים במכרזים ממשלתיים", מס' 7.11.7.
אין לכלול במסמכי המכרז, כתנאי להשתתפות במכרז, את תנאי הסף הבאים:
תנאי סף שאינו מתחייב מאופיו או ממהותו של המכרז.
במכרז שבו שווי ההתקשרות נמוך מ-50 מיליון ₪, לא תותנה ההשתתפות במכרז בתשלום עבור מסמכי המכרז.
[bookmark: _Toc19519420][bookmark: _Ref67221719]הוכחת עמידה בתנאי הסף:
במסמכי המכרז תיקבענה הדרכים להוכחת עמידה בתנאי הסף.
בנספח ד – תצהירי חובה מצורפים תצהירים, אשר המציעים מחויבים להגיש בכלל המכרזים.
[bookmark: _Ref67221979]אסמכתאות מרואה חשבון:
אסמכתאות מרואה חשבון תידרשנה רק בתחומים שיש להם ביטוי בנתונים הכספיים של המציע, למשל: תחום פעילות, היקף פעילות, ניסיון המציע ואיתנות פיננסית. 
אין לדרוש אסמכתאות כאמור במקרים הבאים:
· הצגת מידע ספציפי על אודות המציע, כגון מורשי חתימה, איש קשר וכדומה. 
· אישור על אודות עמידה בדיני עבודה, צווי הרחבה והסכמים קיבוציים, החלים על המציע כמעסיק לצורך אספקת השירותים.  
· אישור צופה פני עתיד, כגון סיכוי המשך קיום המציע כעסק חי לאורך כל תקופת ההתקשרות (למעט אסמכתה בעניין עסק חי).
ככל שהוועדה החליטה לדרוש ממציע אסמכתאות מרואה חשבון לצורך הוכחת עמידה בתנאי הסף, יש לדרוש אסמכתאות בהתאם לנוסחים המצורפים בנספח ה – אסמכתאות מרואה חשבון.
שינוי ארגוני במציע - יש לקבוע במסמכי המכרז כי במקרה שבו המציע, כאישיות משפטית עצמאית, אינו עומד בתנאי הסף המפורטים במכרז ושבעברו של המציע התרחש שינוי ארגוני (לדוגמה התאגדות מציע מעוסק מורשה לחברה, רכישת פעילות, התאגדות כחברה, רה-ארגון או איחוד של חברות בדרך אחרת), באופן שבו הפעילות הרלוונטית לצורך עמידה בתנאי הסף השתלבה אצל המציע, יוכל המציע לצרף לנתוניו את נתוני הגוף שבו התקיימה הפעילות לפני השינוי הארגוני. החלטה בדבר הכרה כאמור תהיה בכפוף לשיקול דעת המזמין.
במסמכי המכרז ניתן לקבוע כי לצורך בחינה של עמידת המציע בתנאי הסף או בתנאי סף מסוים, למעט תנאי הסף בדבר היעדר עבר פלילי, עורך המכרז יפיק בעצמו מסמכים נדרשים לגבי המציע.
[bookmark: _Toc19519421][bookmark: _Toc137638191]אמות מידה לבחירת זוכה במכרז (תקנה 22 לתח"ם)
בכל מכרז תקבענה אמות מידה לבחירת ההצעה הזוכה, מבין ההצעות שעמדו בתנאי הסף. אמות המידה האפשריות על פיהן תיבחר ההצעה הטובה ביותר במכרז, הן מחיר ההצעה ואיכות ההצעה, כמפורט בסעיפים ‏2.2.4.7 ו- ‏2.2.4.8 להלן. 
במסמכי המכרז ייקבעו אמות המידה לבחירת הספק הזוכה, המשקולת של כל אמת מידה ואופן שקלול אמות המידה לצורך דירוג ההצעות. 
אמות מידה אשר תקבענה במכרז, תובלנה לבחירת ההצעה או ההצעות המעניקות למשרד את מירב היתרונות.
במקרים המתאימים ומנימוקים שיירשמו בפרוטוקול, רשאי המשרד לפרסם מכרז שבו המציעים לא נדרשים להגיש הצעת מחיר (למשל כאשר המחיר שהמשרד מתכוון לשלם עבור השירותים או הטובין קבוע במסמכי המכרז). במקרה כאמור ייבחר זוכה במכרז בהתבסס על אמת מידה של איכות בלבד.
אופן חישובן ומשקלן היחסי של אמות המידה וכן מבחני המשנה, ככל שנקבעו, יפורסמו במסמכי המכרז, למעט מקרים חריגים שבהם הפרסום עלול לפגוע בהליך התקין של המכרז, בהתאם לתקנה 22(ג) לתח"ם.
ככל שקבעה ועדת המכרזים מסמך פנימי לבדיקה (מפ"ל) או נוהל פנימי המנחה את צוות המשנה בדבר אופן בדיקת ההצעות ביחס לאמות המידה, לא חלה חובה לפרסמם במסגרת מסמכי המכרז. במקרה כאמור, תפרסם ועדת המכרזים את עצם קיומו של המפ"ל או של הנוהל במסמכי המכרז, ותאשרם לפני המועד האחרון להגשת הצעות במכרז. 
[bookmark: _Ref43246526]אמת מידה – מחיר
המשרד יקבע את יחידות התמחור עליהן יגישו מציעים במכרז הצעת מחיר, ובהתאם להן ישלם עורך המכרז לספק בתקופת ההתקשרות. 
בהתקשרות עם עובדי קבלן כוח אדם ועם נותני שירותים חיצוניים, בעת קביעת יחידות התמחור יש לפעול בהתאם להוראות תכ"ם בנושא "העסקת עובדי קבלן כוח אדם ונותני שירותים חיצוניים", בפרק 8. 
[bookmark: _Ref88561091]הצעת המחיר עבור כל יחידת תמחור תהיה סופית ולא מותנית. הצעות המחיר תכלולנה מע"מ וכל מס אחר, אם הספק מחויב בו. זאת גם כאשר במכרז צפויים להשתתף מציעים אשר אינם חייבים במע"מ. 
[bookmark: _Ref88725380]בנוסף לאמור בסעיף ‏2.2.4.7.3 לעיל, מציע אשר בהתאם להוראות הדין אינו מחויב בתשלום מע"מ במסגרת ביצוע ההתקשרות, יצהיר על כך במסגרת הצעתו, וכן יצהיר על כך שפנה אל רשות המסים לצורך קבלת אישור לכך בטרם הגשת ההצעה. ככל שמציע כאמור זכה במכרז, יהיה עליו להגיש את האישור מאת רשות המסים על כך שפנה אל הרשות כאמור.
יש לציין במסמכי המכרז כי ככל שתחול על הזוכה חובת תשלום מע"מ,  כל שינוי עתידי בגובה המע"מ ישנה את גובה התמורה שתשולם (במקרה של עלית המע"מ התמורה תתעדכן כלפי מעלה ובמקרה של ירידת המע"מ התמורה תתעדכן כלפי מטה).
[bookmark: _Ref43246562]אמת מידה – איכות
בהתאם לאופי השירותים או הטובין הנרכשים וכן לצורכי המשרד, ניתן לקבוע כל אמת מידה לבחינת איכות ההצעות במכרז, שתקנה למשרד את מירב היתרונות. 
במכרזי שמירה, ניקיון והסעדה – יש לקבוע אמת מידה של ציוני מבדק זכויות עובדים, בהתאם להוראת תכ"ם, "הגנה על זכויות עובדים המועסקים על ידי קבלני שירותים בתחומי השמירה, האבטחה והניקיון'', מס' 8.2.1.
במקרים המפורטים להלן ניתן לקבוע אמת מידה של איכות בגין הפרמטרים הבאים:
הגנה על הסביבה בהתאם להוראת תכ''ם, "שילוב דרישות סביבתיות בתהליכי רכש ממשלתיים", מס' 7.11.8.
שמירה על זכויות עובדים – קיומה של חוות דעת שלילית מאת המזמין ומשרד אחר, לו נתן המציע שירותים במהלך 3 השנים שקדמו למועד האחרון להגשת הצעות.
במכרזים להפעלת שירותים חברתיים – ניסיונו של המציע בקידום מטרות ציבוריות בעלות זיקה לשירות הנדרש ויכולות גיוס והפעלה של מערך מתנדבים.
במסמכי המכרז יצוין כי המציע יפרט בהצעתו את עמידתו בדרישות האיכות שהוגדרו במכרז בלבד, וכי לא יינתן ניקוד בגין אמות מידה של איכות ההצעה, אשר לא הוגדרו במסמכי המכרז.
ניתן להשתמש בניקוד האיכות כאמצעי סינון, כגון קביעת ניקוד איכות מזערי, אשר הצעה שתקבל ניקוד נמוך ממנו תיפסל או קביעה כי ניקוד האיכות המזערי ישתנה אם מספר ההצעות שלא נפסלו יהיה נמוך או גבוה ממספר מסוים. 
[bookmark: _Toc19519422][bookmark: _Toc137638192]כללים נוספים לבחירת זוכה
העדפת תוצרת הארץ - במכרזים המתאימים, יש לציין במסמכי המכרז כי תינתן העדפה למציעים של טובין מתוצרת הארץ, כמפורט בהוראת תכ"ם, ''העדפת תוצרת הארץ'', מס' 7.11.4. 
העדפה לעסק בשליטת אישה - יש לציין במסמכי המכרז כי תינתן העדפה לעסק בשליטת אישה, בהתאם לסעיף 2ב לחוק חובת המכרזים. לעניין סעיף זה, "עסק" - חברה הרשומה בישראל, שמניותיה אינן רשומות למסחר בבורסה ולא הוצאו לציבור על פי תשקיף, או שותפות הרשומה בישראל.
יש לציין במסמכי המכרז כללי בחירה, אותם הוועדה תפעיל לצורך בחירת זוכה, ככל שבתום הליך הבדיקה לא הייתה הכרעה, כגון בחירת ההצעה האיכותית ביותר, קביעת מנגנון תיחור נוסף בין המציעים הראשונים, ביצוע הגרלה וכדומה.
[bookmark: _Toc19519423][bookmark: _Toc137638193]תנאים לחתימה על הסכם ההתקשרות עם הספק הזוכה
[bookmark: _Ref129175445]במסמכי המכרז תצוינה הדרישות בהן הזוכה נדרש לעמוד כתנאי לחתימת מורשי החתימה של המזמין על הסכם ההתקשרות. בכלל זה, ייקבע כי על הזוכה לעמוד בדרישות הבאות:
הסכם ההתקשרות – הגשת הסכם ההתקשרות חתום על ידי מורשי חתימה של הזוכה, ובכלל זה, כל הנספחים הרלוונטיים לחוזה.
ערבות ביצוע – הגשה של ערבות ביצוע, בהתקשרויות בהן הוגדרה במסמכי המכרז דרישה לערבות כאמור, כמפורט בהוראת תכ"ם, ''ערבויות וביטחונות'', מס' 7.3.3.
אישור ביטוח - הגשה של אישור ביטוח חתום על ידי חברת הביטוח, בהתקשרויות בהן הוגדרה במסמכי המכרז דרישה כאמור, כמפורט בהוראת תכ"ם, "ייעוץ ביטוחי במכרזים והתקשרויות", מס' 4.2.1.
התחייבות לסודיות ולהיעדר ניגוד עניינים - הגשה של התחייבות לסודיות ולהיעדר ניגוד עניינים, בהתקשרויות בהן הוגדרה במסמכי המכרז דרישה כאמור.  
[bookmark: _Ref97560205][bookmark: _Ref85022471]עבור עמותות, הקדשות, אגודות עותמאניות וחברות לתועלת הציבור (להלן: ''חל"צ")[footnoteRef:1] - אישור ניהול תקין - הגשת "אישור ניהול תקין" מאת רשם העמותות או רשם ההקדשות, לפי העניין, המעיד כי הגוף מקיים את דרישות חוק העמותות, התש"ם-1980 / חוק החברות, התשנ"ט-1999 / חוק הנאמנות, התשל"ט-1979 / החוק העותמאני על האגודות (1909), לפי העניין, והנחיות רשם העמותות / רשם ההקדשות, לפי העניין, בדבר אופן ניהולו התקין לצורך קבלת האישור. זאת למעט החריגים הבאים, בהם ניתן יהיה להסתפק ב"אישור הגשת מסמכים" מאת הרשם הרלוונטי:  [1:  בהתאם להחלטת ממשלה, ''הסדרת פעילות מיזם המידע 'גיידסטאר' לשם חיזוק תשתית החברה האזרחית בישראל ותיקון החלטת ממשלה'', מס' 460, מיום 5 באוקטובר 2021.] 

התקשרות עם עמותה, חל"צ, או הקדש, אשר טרם חלפו שנתיים מיום רישומם. 
התקשרות עם אגודה עותמאנית.
[bookmark: _Ref95837434]עבודה בפורטל הספקים – רישום הספק בפורטל הספקים הממשלתי לצורך הגשת דיווחים וחשבוניות. לצורך כך הספק יידרש לשאת בכל העלויות, ככל שישנן, ולאשר את תנאי השימוש בפורטל (ראה הוראת תכ"ם, "פורטל ספקים", מס' 7.12.5).
[bookmark: _Ref141188689]במקרה שבו הספק הזוכה היא חברה, החתימה על הסכם ההתקשרות עמה מותנית בכך שהיא לא חברה מפרת חוק ולא מצויה בהתראה לפני רישום כחברה מפרת חוק.
ניתן לבדוק האם חברה מהווה חברה מפרת חוק על ידי הזנת מספר הח.פ של החברה באתר הגיידסטאר. 
התנאי האמור בסעיף ‏2.2.6.2 לא חל על חברות ממשלתיות כהגדרתן בחוק החברות הממשלתיות, תשל"ה-1975.
ניתן להתנות את החתימה על הסכם ההתקשרות עם הספק הזוכה בקיומם של תנאים רלוונטיים נוספים, כגון הוצאת סיווג ביטחוני. 
במסמכי המכרז ייקבע כי במקרה שבו הזוכה, שדורג ראשון במכרז, אינו ממלא אחר דרישות המשרד תוך פרק הזמן שהוגדר, יוכל המשרד לתת לו ארכה להשלמת ביצוע הפעולות, לפסול את הצעתו, או להכריז על המדורג הבא כזוכה במכרז, בכפוף לביצוע הפעולות המנויות במכרז. 
[bookmark: _Toc19519424][bookmark: _Ref69211798][bookmark: _Toc137638194]מועדים במכרז
מסמכי המכרז יפרטו את המועדים הרלוונטיים למכרז, ובכלל זה: 
מועד אחרון להגשת הצעות – יש לציין את המועד במכרז בתאריך ושעה. 
[bookmark: _Ref155219664]מועד תחילת הגשת הצעות (במסגרת פרסום מכרז בו מוגשות הצעות באופן מקוון) - המשרד יפרסם את המועד הראשון להגשת הצעות, אשר ממנו ספקים יוכלו להתחיל הגשת הצעות. 
מועד אחרון להגשת שאלות הבהרה והערות (ראה סעיף ‏2.2.10 להלן) – ככל שנקבע במכרז הליך של שאלות הבהרה והערות, המועד יצוין ביום ושעה. ככל שלא צוינה שעה, תתאפשר הגשת שאלות והערות עד השעה 23:59 באותו היום.
מועדים נוספים, ככל שנקבעו (כנס מציעים, ראיונות וכדומה). 
המועד האחרון להגשת הצעה יהיה זמן סביר לאחר פרסום מסמכי המכרז באתר האינטרנט ולכל הפחות 14 ימי עסקים ממועד פרסום מסמכי המכרז. ככל שמתקיימים במסגרת ההליך המכרזי שלבים של שאלות הבהרה וכנס מציעים, יהיה המועד האחרון להגשת הצעות זמן סביר לאחר שלבים אלו. בנסיבות חריגות, ניתן להותיר פרק זמן קצר מהנזכר לעיל, על פי החלטה מנומקת של ועדת המכרזים. במקרים כאמור יש לוודא כי פרק הזמן עומד בכללים המפורטים בהוראת תכ"ם, "התקשרות לרכישה מחוץ לארץ בהתאם להסכמים בינלאומיים", מס' 7.11.1. 
[bookmark: _Toc137638195]חוברת ההצעה
מסמכי המכרז יכללו חוברת הצעה, אותה המציעים במכרז יידרשו להגיש. החוברת תכלול בין היתר את הפרטים הבאים:
שדות להזנה של פרטי המציע (שם, מספר מזהה כגון ת.ז או ח.פ, נציג המציע אליו יש לפנות לצורך הבהרות וכדומה). 
הסבר על אודות אופן המענה על הדרישות במכרז (כגון תנאי סף, אמות מידה, דרישות מקצועיות, רשימת הפריטים המוצעים על ידי המציע וכדומה).
פירוט על אודות האסמכתאות אותן נדרש מציע לצרף להצעתו לצורך הוכחת עמידתו בדרישות המכרז, ככל שנדרש.
[bookmark: _Toc137638196]אופן הגשת הצעות
יש לכלול במסמכי המכרז הוראות בדבר אופן הגשת ההצעות (מועד ההגשה, מקום ההגשה, מספר העותקים וכדומה).
יש לציין במסמכי המכרז את תוקף ההצעות שתוגשנה ואת סמכות המזמין לפנות למציעים ולבקש להאריך את תוקף ההצעות לתקופה מוגדרת, לצורך סיום הליך בדיקת ההצעות. 
ככל שהגשת הצעות במכרז מתבצעת באופן ידני, יש לפעול בהתאם למפורט להלן:
יש להגיש את ההצעות בשני עותקים לפחות, כאשר לכל הפחות אחד מהעותקים יינתן באמצעות מדיה מגנטית או דיגיטלית (למשל התקן זיכרון חיצוני בחיבור USB).
הצעות תוגשנה במארז סגור (מעטפה, ארגז וכדומה), ללא פרטים מזהים על גבי המארז, למעט שם המציע וכתובת עדכנית שלו.
בהצעה יופיע שם המציע ופרטי איש קשר מטעמו (מספר טלפון וכתובת), לשם החזרת ההצעה במקרה הצורך. 
[bookmark: _Ref124416215]ככל שהגשת הצעות במכרז מתבצעת באופן מקוון (הצעה אלקטרונית), יש לכלול במסמכי המכרז דרישות לגבי אופן הגשת ההצעות בתיבת המכרזים הדיגיטלית של מינהל הרכש הממשלתי ולפעול על פי נספח ו - הנחיות לאופן השימוש בתיבת המכרזים הדיגיטלית.
[bookmark: _Ref124416225]חריגה מן האמור בסעיף ‎‎2.2.9.4 לעיל תינתן רק באישור מנהל מינהל הרכש הממשלתי. במקרים אלו, טרם הפנייה לקבלת אישור מינהל הרכש הממשלתי, על המשרד לוודא כי תיבת המכרזים הדיגיטלית הרלוונטית (שאינה תיבת המכרזים הדיגיטלית של מינהל הרכש) עומדת בדרישות תקנות חובת המכרזים, בדגש על תקנות 19ב ו- 19ג.
[bookmark: _Ref43296172][bookmark: _Ref44339431][bookmark: _Toc137638197]שאלות הבהרה והערות
ככל שמתקיים הליך של שאלות הבהרה והערות במסגרת המכרז, יש לציין במסמכי המכרז את הפרטים הבאים:
בכל מקרה של אי בהירות והערות בנוגע למכרז או לתנאיו, יש לפנות בהליך שאלות הבהרה והערות עד למועד האחרון להגשת שאלות הבהרה, הנקוב לעיל.
מציע שלא יפנה לעורך המכרז כאמור, יהיה מנוע מלהעלות בעתיד כל טענה, דרישה או תביעה בדבר אי בהירות, סתירות או אי התאמה במסמכי המכרז.
מסמך השאלות והתשובות יחייב את כל המציעים, יהווה חלק בלתי נפרד ממסמכי המכרז ובמקרה של סתירה, יגבר על האמור בהם.
כל מידע רלוונטי נוסף בעניין דרך הגשת השאלות וההערות, תאריך אחרון לקבלתן ולקבלת מענה עליהן ופירוט רלוונטי על ההליך.
[bookmark: _Toc19519428][bookmark: _Toc137638198]כנס מציעים
ככל שמתקיים כנס מציעים במסגרת המכרז, יש לציין במסמכי המכרז את הפרטים הבאים:
האם ההשתתפות בכנס המציעים היא תנאי להגשת הצעה במכרז או אם לאו.
יצוין כי המענה שיינתן בכנס המציעים יחייב את המזמין רק אם ניתן בכתב והועבר לכלל המציעים.
כל מידע רלוונטי נוסף בעניין, כגון רישום לכנס, דרכי הגעה.
[bookmark: _Toc137638199]זכות עיון
יש לציין במסגרת מסמכי המכרז, כי בהתאם לתקנה 21(ה) לתקנות חובת המכרזים, מציעים במכרז אשר הצעתם לא נבחרה, רשאים להגיש בקשה לעיון בכל הפרוטוקולים של ועדת המכרזים, בחווֹת דעת מקצועיות, בטבלאות ההשוואה, בהתכתבויות הוועדה עם המציעים, בהחלטה הסופית של הוועדה, בעמדת היועץ המשפטי בוועדה, בנימוקי הוועדה ובהצעה הזוכה במכרז וכן לקבל עותקים ממסמכים אלה.
יש לקבוע במסמכי המכרז כי מציע אשר סבור כי פרטים מהצעתו הינם סוד מסחרי או סוד מקצועי, או שעלולים לפגוע בביטחון המדינה, ביחסי החוץ שלה, בכלכלתה או בביטחון הציבור, יציין זאת תוך ציון החלקים הרלוונטיים מהצעתו. החלטה סופית בעניין זה תתקבל על ידי ועדת המכרזים. 
ועדת המכרזים תהיה רשאית לקבוע במסמכי המכרז כי עיון כאמור ייעשה תמורת תשלום, לכיסוי העלות הכרוכה בו.
[bookmark: _Toc19519429][bookmark: _Ref69211939][bookmark: _Toc137638200]אפשרות לנהל משא ומתן עם מציעים
במכרזים הרלוונטיים, ניתן יהיה לציין במסמכי המכרז כי המשרד יהיה רשאי לנהל משא ומתן עם המציעים במכרז, בהתאם למפורט בתקנה 7 לתח"ם. 
[bookmark: _Toc19519430][bookmark: _Ref69211953][bookmark: _Toc137638201]אומדן
ככל שנערך אומדן עבור המכרז, יש לציין במסמכי המכרז את דבר קיומו של האומדן ואת השלכותיו על ההליך, את הקריטריונים על פיהם תיפסלנה הצעות בגין השוואתן לאומדן וכן לציין את סמכות עורך המכרז לפנות  למציעים במכרז לקבלת הצעה משופרת, ככל שחרגו מהאומדן (בהתאם לתקנה 21(א1) ותקנה 23(א) לתח"ם). 
יש לציין במסמכי המכרז את הסטייה המותרת מהאומדן וכן אם הסטייה האפשרית מהאומדן מהווה גבול עליון או גבול תחתון להצעות או שניהם. ככל שלא צוין במפורש, יש להתייחס אל הסטייה המותרת כגבול עליון בלבד.
מנימוקים שיירשמו בפרוטוקול הוועדה, ניתן לפרסם את האומדן במסמכי המכרז.
[bookmark: _Toc137638202]מאפיינים מיוחדים של הליך המכרז
בנוסף לאמור לעיל, יש לציין במסמכי המכרז פירוט על אודות מאפיינים מיוחדים נוספים של הליך המכרז (לדוגמה מכרז דינמי מקוון, מכרז עם הליך מיון מוקדם וכדומה).
[bookmark: _Ref43209378][bookmark: _Toc137638203]תנאי ההתקשרות עם הספק הזוכה
[bookmark: _Toc137638204]במסמכי המכרז יופיעו תנאי ההתקשרות עם הספק הזוכה, ובכלל זה:
פירוט מקצועי על אודות אופן מתן השירותים או הספקת הטובין הנדרשים במכרז, כמפורט בסעיף ‏‏2.3.2 להלן. 
חוזה התקשרות המפרט את החובות והדרישות מהספק, התמורה וחלוקת האחריות בין המשרד והספק, כמפורט בסעיף ‏‏2.3.3 להלן. 
[bookmark: _Toc137638205][bookmark: _Ref141603375][bookmark: _Ref76384999]פירוט מקצועי
יש לכלול את הדרישות המקצועית מהספק הזוכה במכרז, כגון מקום מתן השירותים, אופן מתן השירותים, תדירות אספקתם, מפרט טכני, אפשרות להוסיף ולגרוע שירותים או טובין במהלך תקופת ההתקשרות וכדומה.  
יש לנסח את הדרישות המקצועיות, כך שיאפשרו מגוון רחב, ככל הניתן, של הצעות העונות על צורכי המשרד ובכל מקרה להימנע, ככל הניתן, מהכוונה למוצר או למציע ספציפי. 
הפירוט המקצועי יכלול, במקרה הצורך, אמנת שירות (SLA), המפרטת את רמת השירות הנדרשת מהספק הזוכה, ובמקרים המתאימים, פיצויים מוסכמים על אי עמידה באמנת השירות.
בכתיבת מכרז בנושא תקשוב יש לפעול בהתאם להנחיות המפורטות בהוראת תכ"ם, ''ועדת המכרזים'', מס' 7.1.1, לעניין אישור התקשרויות בנושא תקשוב.
[bookmark: _Ref67224250]הפירוט המקצועי יכלול, במקרה הצורך, התאמות נגישות לשירות, בהתאם לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח-1998 ותקנותיו. 
[bookmark: _Ref74729129]פירוט מקצועי בעניין זיהוי ואימות ביומטרי, לרבות קוראי טביעות אצבע, מצלמות והקמה של יישומים ומאגרים ביומטריים, יגובש בהתאם לתקציר המדיניות הלאומית ליישומים ביומטריים של היחידה להזדהות וליישומים ביומטריים, המצורף בנספח ז - יישומים ביומטריים.
[bookmark: _Ref137628478]במכרזים אשר יפורסמו החל מיום 1 בינואר 2024, יש לכלול במסגרת מסמכי המכרז תניה בדבר אחריות הספק לאבטחת המידע של הממשלה והגנות סייבר למערכות, באמצעותם הוא מספק שירותים לממשלה או שומר מידע ממשלתי שהועבר או נצבר אצלו במסגרת ההתקשרות, ככל שישנם, בהתאם להנחיות המפורטות בנספח ח – אחריות לאבטחת מידע והגנה בסייבר של ספקי הממשלה. במכרזים שיפורסמו קודם למועד, זה ניתן אך לא חובה לכלול תניה כאמור.
[bookmark: _Ref19088867][bookmark: _Toc137638206][bookmark: _Ref138150237]חוזה התקשרות
חוזה ההתקשרות יכלול, בין היתר, פירוט על אודות התנאים הבאים: 
התחייבויות הספק למתן הטובין/השירותים, בהתאם להוראות החוזה והמכרז ובהתאם להוראות הדין.
התחייבויות הספק לסודיות ולהיעדר ניגוד עניינים. ניתן להשתמש בנוסח המצורף בטופס, ''התחייבות לסודיות ולהיעדר ניגוד עניינים'', כנספח לחוזה.
משך תקופת ההתקשרות, אשר יותאם לתוכן ההתקשרות.
תנאי תשלום - בחוזה יופיע תנאי לפיו תשלומים לספק הזוכה ישולמו על פי הוראות החשב הכללי, כפי שהן מפורסמות בהוראת תכ"ם, "מועדי תשלום", מס' 1.4.3. 
כללי הצמדה, בהתאם להוראת תכ"ם, ''כללי הצמדה בהתקשרויות'', מס' 7.3.2.
הוראה לפיה שינוי במע"מ יגרור עדכון בשיעור התמורה לספק.
האחריות של הספק בנזיקין.
דרישות לערבויות וביטוחים, שהספק יעמיד במהלך תקופת ההתקשרות, בהתאם להוראת תכ"ם, "ייעוץ ביטוחי במכרזים והתקשרויות", מס' 4.2.1 ולהוראת תכ"ם, ''ערבויות וביטחונות'', מס' 7.3.3.
תנאים להפסקת ההתקשרות - הגדרת התנאים שייחשבו כהפרת ההסכם ואת תוצאות ההפרה.
ציון כי פרטים מהחוזה ומאופן מימושו יפורסמו באתר חופש המידע הממשלתי, בהתאם לנוהל פרסום התקשרויות, ובמקרים הרלוונטיים, גם לפי .
תניית סמכות שיפוט מקומית – הקובעת כי כל סכסוך משפטי בין הספק הזוכה לבין המשרד, יתברר בבית המשפט שבמקום מושבה של ועדת המכרזים של המשרד.
בהתקשרויות למתן שירותים לציבור הרחב או בהתקשרויות שביצוען נעשה בתוך משרד הממשלה, יכלול החוזה הוראה, לפיה התנהלות מבזה של הספק בעת מתן השירותים כלפי אדם בשל גזעו, מוצאו, דתו, מקום מגוריו, גילו, מינו, נטייתו המינית או מוגבלות, תהווה עילה לשימוע, ובמקרים חמורים תהווה עילה לביטול ההסכם.
במכרז לשירותי ניקיון, ייכלל בחוזה איסור העסקת עובדים זרים בהתאם להוראת תכ"ם, "עידוד העסקת עובדים ישראלים במסגרת התקשרויות הממשלה", מס' 7.11.6.
לעניין מכרזים בתחומי הבנייה והתשתיות, ולעניין יישום הוראות המפרט הכללי לעבודות בנייה ("הספר הכחול"),  לרבות פרק 97 החדש של המפרט הכללי, העוסק בבטיחות בעבודות בנייה, יש לפעול בהתאם להנחיות המפורטות בהוראת תכ"ם, ''התקשרות עם קבלן מוכר לביצוע עבודות הנדסה בנאיות'', מס' 7.10.2.
ניתן לכלול בחוזה זכות ברֵירה (אופציה) להארכת ההתקשרות לתקופה אחת או למספר תקופות וכן להרחבת היקף ההתקשרות.
נוסח החוזה יאושר על ידי היועץ המשפטי של הוועדה.
[bookmark: _Toc66711117][bookmark: _Ref69212129][bookmark: _Toc137638207]מסמכים ישימים
חוק חובת המכרזים, התשנ"ב-1992.
חוק עסקאות גופים ציבוריים, התשל"ו-1976.
חוק מס ערך מוסף, התשל"ו-1975.
חוק עובדים זרים, התשנ"א-1991.
חוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח-1998.
חוק התקנים, התשי"ג-1953.
חוק המרשם הפלילי ותקנת השבים, התשמ"א-1981.
חוק ניירות ערך, התשכ"ח-1968.
[bookmark: _Toc120716552][bookmark: _Toc137638216]חוק העמותות, התש"ם-1980.
חוק החברות, התשנ"ט-1999.
חוק החברות הממשלתיות, תשל"ה-1975.
חוק הנאמנות, התשל"ט-1979.
חוק העותמאני על האגודות (1909).
[bookmark: _Toc137638220]חוק להגברת האכיפה של דיני העבודה, התשע"ב-2011.
חוק שכר מינימום, התשמ"ז-1987.
חוק הגנת הפרטיות, התשמ"א-1981.
תקנות חובת המכרזים, התשנ"ג-1993.
פקודת מס הכנסה [נוסח חדש].
[bookmark: _Toc137638227]החלטת ממשלה, "פרסום היתרים ומסמכי התקשרות בין רשויות המדינה לגופים פרטיים", מס' 1116, מיום 1 באפריל 2019.
[bookmark: _Toc137638228]החלטת ממשלה, ''הסדרת פעילות מיזם המידע 'גיידסטאר' לשם חיזוק תשתית החברה האזרחית בישראל ותיקון החלטת ממשלה'', מס' 460, מיום 5 באוקטובר 2021.
הוראת תכ"ם, "מועדי תשלום", מס' 1.4.3.
הוראת תכ"ם, "ייעוץ ביטוחי במכרזים והתקשרויות", מס' 4.2.1.
הוראת תכ"ם, "הגדרות בנושא התקשרויות ורכישות", מס' 7.0.1.
הוראת תכ''ם, ''העדפת תוצרת הארץ'', מס' 7.11.4.
הוראת תכ"ם, ''ערבויות וביטחונות'', מס' 7.3.3.
הוראת תכ"ם, "שיתוף פעולה תעשייתי", מס' 7.11.3.
הוראת תכ"ם, "התקשרות לרכישה מחוץ לארץ בהתאם להסכמים בינלאומיים", מס' 7.11.1.
הוראת תכ"ם, "שילוב עסקים זעירים, קטנים ובינוניים במכרזים ממשלתיים", מס' 7.11.7.
הוראת תכ''ם, "שילוב דרישות סביבתיות בתהליכי רכש ממשלתיים", מס' 7.11.8.
הוראת תכ"ם, "פורטל ספקים", מס' 7.12.5.
הוראת תכ"ם, ''ועדת המכרזים'', מס' 7.1.1.
הוראת תכ"ם, ''כללי הצמדה בהתקשרויות'', מס' 7.3.2.
הוראת תכ"ם, "עידוד העסקת עובדים ישראלים במסגרת התקשרויות הממשלה", מס' 7.11.6.
הוראת תכ"ם, ''התקשרות עם קבלן מוכר לביצוע עבודות הנדסה בנאיות'', מס' 7.10.2.
הוראת תכ"ם, "הגנה על זכויות עובדים המועסקים על ידי קבלני שירותים בתחומי השמירה, האבטחה והניקיון'', מס' 8.2.1.
הוראת תכ''ם, ''התקשרות לרכישת שירותי כוח אדם'', מס' 7.10.1. 
הוראת תכ''ם, ''התקשרויות למתן שירותים חברתיים'', מס' 7.10.3. 
הוראת תכ''ם, ''מערך מרכזי לביקורת על זכויות עובדים המועסקים על ידי קבלני שירותים'', מס' 5.1.4. 
הוראת תכ''ם, ''עקרונות להתקשרות עם מוסדות מחקר'', מס' 7.10.4.
הוראת תכ''ם, ''העסקת עובדי קבלן כוח אדם'', 8.2.2. 
הוראת תכ''ם, ''התקשרות עם נותני שירותים חיצוניים'', מס' 8.1.1. 
[bookmark: _Toc137638249]הוראת תכ''ם, ''הרצאות, שירותי הדרכה, מבחנים ובחינות'', מס' 8.1.2. 
הוראת תכ''ם, ''התקשרות עם עוזרים פוליטיים בלשכות שרים וסגני שרים'', מס' 8.1.3. 
הוראת תכ''ם, ''התקשרות עם מגשרים ובוררים'', מס' 8.1.4. 
הוראת תכ''ם, ''ניהול מזנון'', מס' 15.4.3. 
הודעת מכרז מרכזי, "פרויקט נימבוס", מס' 16.2.2.
טופס, ''התחייבות לסודיות ולהיעדר ניגוד עניינים''.
טופס, "אישור רואה חשבון על אודות נתונים מהדוחות הכספיים".
טופס, "חוות דעת רואה חשבון על אודות מידע ממערכת הכספים של המציע".
טופס, "אישור רואה חשבון על אודות תיבעסק חי".
טופס, "אחריות לאבטחת מידע והגנה בסייבר על ספקי הממשלה – רמה רגילה".
טופס, "אחריות לאבטחת מידע והגנה בסייבר על ספקי הממשלה – רמה מוגברת".
[bookmark: _Toc137638260]נוהל פרסום התקשרויות.
[bookmark: _Toc137638261]המפרט הכללי לעבודות בנייה ("הספר הכחול").
מדריך להגשת הצעות באמצעות תיבת מכרזים דיגיטלית.
אתר חופש המידע הממשלתי.
[bookmark: _Toc137638264]אתר האינטרנט של רשות התאגידים.
[bookmark: _Toc137638265][bookmark: _Toc137638266]נספחים
[bookmark: _Toc137638267]נספח א - הגדרות. 
[bookmark: _Toc137638268]נספח ב - התקשרויות מיוחדות.
נספח ג - הגבלות בקביעת תנאי הסף (על פי התוספת לחוק חובת המכרזים).
[bookmark: _Toc137638270]נספח ד - תצהירי חובה:
נספח ד 1 - תצהיר בדבר היעדר הרשעות בגין העסקת עובדים זרים ושכר מינימום.
נספח ד 2 - תצהיר בדבר העסקת אנשים עם מוגבלות.
נספח ד 3 - תצהיר בדבר התחייבות מציעים במכרז (הצהרה כללית).
נספח ה - אסמכתאות מרואה חשבון. 
נספח ו - הנחיות לאופן השימוש בתיבת המכרזים הדיגיטלית.
נספח ז - יישומים ביומטריים.
נספח ח - אחריות לאבטחת מידע והגנה בסייבר של ספקי הממשלה.
[bookmark: _Toc137638278]נספח ט - טבלת שינויים שבוצעו בהוראה. 
נספח א
[bookmark: נספח_א][bookmark: _Toc66711120]הגדרות

1. [bookmark: _Ref28250131]ראה הגדרות בהוראת תכ"ם, "הגדרות בנושא התקשרויות ורכישות", מס' 7.0.1.


[bookmark: _Toc66711121][bookmark: נספח_ב]נספח ב
[bookmark: _Toc66711122]התקשרויות מיוחדות

בהתקשרויות המיוחדות הבאות* גיבוש מסמכי המכרז ייעשה בהתאם להוראת התכ''ם הרלוונטית, המוזכרת בטבלה להלן:

	שם הוראת התכ''ם
	מספר הוראת התכ''ם

	התקשרות לרכישת שירותי כוח אדם
	7.10.1

	הגנה על זכויות עובדים המועסקים על ידי קבלני שירותים בתחומי השמירה, האבטחה והניקיון
	8.2.1

	מערך מרכזי לביקורת על זכויות עובדים המועסקים על ידי קבלני שירותים
	5.1.4

	התקשרות עם קבלן מוכר לביצוע עבודות הנדסה בנאיות
	7.10.2

	התקשרויות למתן שירותים חברתיים
	7.10.3

	עקרונות להתקשרות עם מוסדות מחקר
	7.10.4

	העסקת עובדי קבלן כוח אדם
	8.2.2

	התקשרות עם נותני שירותים חיצוניים
	8.1.1

	הרצאות, שירותי הדרכה, מבחנים ובחינות
	8.1.2

	התקשרות עם עוזרים פוליטיים בלשכות שרים וסגני שרים
	8.1.3

	התקשרות עם מגשרים ובוררים
	8.1.4

	ניהול מזנון
	15.4.3



*בעניין פרויקטים בשיתוף המגזר הפרטי (PPP), יש לפעול בהתאם לנוהל העבודה שאושר על ידי סגן בכיר לחשב הכללי, הרלוונטי. 


[bookmark: _Toc66711123][bookmark: נספח_ג]נספח ג
[bookmark: _Toc66711124]הגבלות בקביעת תנאי סף (על פי התוספת לחוק חובת המכרזים)

	טור א
	טור ב

	ותק
	דרישה כי למציע ותק של שנה בתחום הרלוונטי להתקשרות במכרז, או ותק בתחום כאמור, השווה למשך ביצוע ההתקשרות המתוכנן - לפי הגבוה מביניהם. בכל מקרה, לא תעלה דרישת הוותק על 5 שנים.

	ניסיון קודם
	דרישה כי המציע ביצע עבודה אחת קודמת בהיקף כספי או כמותי השווה להיקף העבודה שבמכרז, או כי המציע ביצע עד 3 עבודות קודמות, שההיקף הכספי או הכמותי של כל אחת מהן שווה למחצית ההיקף של העבודה שבמכרז.

	היקף מחזור כספי
	דרישה כי למציע מחזור כספי שנתי בשיעור של כפל ההיקף הכספי השנתי המוערך לביצוע ההתקשרות שבמכרז, לכל היותר. דרישה כאמור תתייחס לכל היותר לכל אחת מ- 3 השנים שקדמו להתקשרות.

	היקף ייצור או הספקה
	בחוזה לביצוע עסקה בטובין – דרישה להיקף ייצור או הספקה שאינו עולה על כפל ההיקף השנתי, הנדרש במסגרת ההתקשרות. דרישה כאמור תתייחס לכל היותר לכל אחת מ-3 השנים שקדמו להתקשרות.





[bookmark: _Toc19519432][bookmark: _Toc66711125][bookmark: נספח_ד]נספח ד
[bookmark: _Toc66711126]תצהירי חובה

[bookmark: _Ref45114493][bookmark: _Toc137638279]בכלל המכרזים, יש להשתמש בתצהירים הבאים:
1. [bookmark: _Toc137638280]לצורך הוכחת עמידה בחוק עסקאות גופים ציבוריים, בדבר היעדר הרשעות בגין העסקת עובדים זרים ושכר מינימום, יש להשתמש בתצהיר שבנספח ד 1 - תצהיר בדבר היעדר הרשעות בגין העסקת עובדים זרים ושכר מינימום. 
2. [bookmark: _Toc137638281]לצורך הוכחת עמידה בחוק עסקאות גופים ציבוריים, בדבר העסקת אנשים עם מוגבלויות, יש להשתמש בתצהיר שבנספח ד 2 - תצהיר בדבר העסקת אנשים עם מוגבלות. 
3. [bookmark: _Toc137638282]לצורך הצהרה כללית למציע במכרז, יש להשתמש בתצהיר שבנספח ד 3 - תצהיר בדבר התחייבות מציעים במכרז (הצהרה כללית). תצהיר זה יש לצרף לחוברת ההצעה או כמסמך נפרד עליו המציע נדרש לחתום. אין צורך באימות עורך דין לתצהיר זה.


[bookmark: _Toc66711127][bookmark: נספח_ד1]נספח ד 1
[bookmark: _Toc66711128]תצהיר בדבר היעדר הרשעות בגין העסקת עובדים זרים ושכר מינימום

אני הח"מ _______________ ת.ז. _______________ לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי/ה לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:

הנני נותן/ת תצהיר זה בשם ___________________ שהוא המציע (להלן: "המציע"), המבקש להתקשר עם עורך התקשרות מספר ___________________ לאספקת _________________ עבור __________________. אני מצהיר/ה כי הנני מוסמך/ת לתת תצהיר זה בשם המציע. 

בתצהירי זה, משמעותו של המונח "בעל זיקה" כהגדרתו בחוק עסקאות גופים ציבוריים, התשל"ו-1976 (להלן:  "חוק עסקאות גופים ציבוריים"). אני מאשר/ת כי הוסברה לי משמעותו של מונח זה וכי אני מבין/ה אותו. 
משמעותו של המונח "עבירה" – עבירה לפי חוק עובדים זרים, התשנ"א-1991 או לפי , ולעניין עסקאות לקבלת שירות כהגדרתו בסעיף 2 ל, גם עבירה על הוראות החיקוקים המנויות בתוספת השלישית לאותו חוק.
המציע הינו תאגיד הרשום בישראל.

(סמן X במשבצת המתאימה)
· המציע ובעל זיקה אליו לא הורשעו ביותר משתי עבירות עד למועד האחרון להגשת ההצעות (להלן: "מועד ההגשה") מטעם המציע, בהתקשרות מספר ____________________ לאספקת ____________________ עבור ___________________.
· המציע או בעל זיקה אליו הורשעו בפסק דין ביותר משתי עבירות וחלפה שנה אחת לפחות ממועד ההרשעה האחרונה ועד למועד ההגשה. 
· המציע או בעל זיקה אליו הורשעו בפסק דין ביותר משתי עבירות ולא חלפה שנה אחת לפחות ממועד ההרשעה האחרונה ועד למועד ההגשה. 

זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת. 

___________________	___________________	_________________
        תאריך			      שם מלא		            חתימה וחותמת

[bookmark: _Toc78123024]
אישור עורך הדין

אני הח"מ _____________________, עו"ד, מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי, אשר ברחוב ____________ בישוב/עיר ____________, מר/גב' ______________ שזיהה/תה עצמו/ה על ידי ת.ז. ____________, או המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר דלעיל.


_________________	  	  ________________	           ___________________
  תאריך			            מספר רישיון	                       חתימה וחותמת


[bookmark: _Toc66711129][bookmark: נספח_ד2]נספח ד 2
[bookmark: _Toc66711130]תצהיר בדבר העסקת אנשים עם מוגבלות

פניות אל מנכ''ל משרד העבודה, כנדרש לפי תצהיר זה, תעשנה דרך המטה לשילוב אנשים עם מוגבלות בעבודה, בדואר אלקטרוני: mateh.Shiluv@labor.gov.il.
לשאלות ניתן לפנות למרכז התמיכה למעסיקים, בדואר אלקטרוני: info@workitout.co.il / טלפון: 1700-50-76-76.

אני הח"מ _______________ ת.ז. _______________, לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי/ה לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:

הנני נותן/ת תצהיר זה בשם ___________________, שהוא המציע (להלן:  "המציע"), המבקש להתקשר עם עורך התקשרות מספר ___________________ לאספקת _________________ עבור __________________. אני מצהיר/ה כי הנני מוסמך/ת לתת תצהיר זה בשם המציע.

סמן X במשבצת המתאימה:
· הוראות סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח-1998 לא חלות על המציע.
· הוראות סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח-1998 חלות על המציע והוא מקיים אותן.

במקרה שהוראות סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח-1998 (להלן: ''חוק שוויון זכויות'') חלות על המציע, נדרש לסמן x במשבצת המתאימה:
· המציע מעסיק פחות מ- 100 עובדים.
· המציע מעסיק 100 עובדים או יותר.
במקרה שהמציע מעסיק 100 עובדים או יותר, נדרש לסמןX  במשבצת המתאימה:
·  המציע מתחייב כי ככל שיזכה במכרז, יפנה למנכ''ל משרד העבודה, הרווחה והשירותים החברתיים, לשם בחינת יישום חובותיו לפי סעיף 9 לחוק שוויון זכויות, ובמקרה הצורך, לשם קבלת הנחיות בקשר ליישומן.
· המציע התחייב בעבר לפנות למנכ''ל משרד העבודה, הרווחה והשירותים החברתיים לשם בחינת יישום חובותיו לפי סעיף 9 לחוק שוויון זכויות, הוא פנה כאמור ואם קיבל הנחיות ליישום חובותיו, פעל ליישומן (במקרה שהמציע התחייב בעבר לבצע פנייה זו ונעשתה עמו התקשרות, שלגביה נתן התחייבות זו).
המציע מתחייב להעביר העתק מהתצהיר שמסר לפי פסקה זו למנכ''ל משרד העבודה, הרווחה והשירותים החברתיים, בתוך 30 ימים ממועד ההתקשרות.

____________________	____________________	____________________
              שם מלא                                    תאריך		                         חתימה


[bookmark: _Toc66711131][bookmark: נספח_ד3]נספח ד 3
[bookmark: _Toc66711132]תצהיר בדבר התחייבות מציעים במכרז (הצהרה כללית)
1.1. כשירות להתמודדות במכרז
1. 
1.1. 
1.1.1. המציע קרא בעיון רב את מסמכי המכרז על כל פרקיו, נספחיו, תנאיו וחלקיו, לרבות כל ההבהרות שפורסמו על ידי המזמין, הוא הבין את כל האמור בהם ומסכים להם.
1.1.2. המציע קרא בעיון רב את תנאי ההתקשרות עם הספק הזוכה, ובכלל זה את חוזה ההתקשרות על נספחיו, הוא הבין את האמור בהם ומסכים להם. 
1.1.3. המציע אינו מצוי בהליכי פשיטת רגל או פירוק ולא מתנהלות נגד המציע תביעות מהותיות, שעלולות לפגוע בתפקודו, ככל שיזכה במכרז.
1.1.4. אין מניעה לפי כל דין להשתתפות המציע במכרז.
1.1.5. אין בהגשת הצעה במכרז או בביצוע ההתקשרות נשוא המכרז על ידי המציע, כדי ליצור ניגוד עניינים, בין במישרין ובין בעקיפין, בין המציע לבין המזמין.
1.1.6. ככל שהמציע אינו חב במע"מ במסגרת ההתקשרות מכוח המכרז, הוא מצהיר על כך שפנה אל רשות המסים לצורך קבלת אישור לכך, טרם הגשת הצעה במכרז.
1.2. אי תיאום הצעות מכרז 
1.2. 
1.2.1. הפרטים המופיעים בהצעה זו הוחלטו על ידי המציע באופן עצמאי, ללא התייעצות, הסדר או קשר עם מציע אחר.
1.2.2. פרטי ההצעה לא הוצגו או יוצגו בפני כל אדם או תאגיד, אשר מציע הצעות במכרז זה. 
1.2.3. המציע לא היה מעורב בניסיון להניא מתחרה אחר מלהגיש הצעות במכרז זה ולא היה מעורב בדרך כלשהי בהצעה שהוגשה על ידי מציע אחר.
1.2.4. המציע לא היה ולא מתכוון להיות מעורב בניסיון לגרום למתחרה אחר להגיש הצעה גבוהה או נמוכה יותר מהצעתו זו.
1.2.5. המציע לא היה מעורב בניסיון לגרום למתחרה להגיש הצעה בלתי תחרותית, מכל סוג שהוא.
1.2.6. הצעה זו מוגשת בתום לב.
1.3. עצמאות המציע
1.3. 
1.3.1. המציע אינו מחזיק או מוחזק על ידי מציע אחר במכרז (החזקה לעניין זה – החזקה במישרין או בעקיפין ב- 25% או יותר מאמצעי שליטה, כהגדרתו בחוק ניירות ערך, התשכ"ח-1968(.
1.3.2. גורם אחד אינו מחזיק ב- 25% יותר מאמצעי שליטה בו ובמציע נוסף במכרז. 
1.3.3. המציע אינו קבלן משנה של מציע אחר במכרז, בקשר עם ביצוע השירותים במכרז זה.
[bookmark: _Toc66711133][bookmark: נספח_ה]נספח ה
[bookmark: _Toc66711134]אסמכתאות מרואה חשבון

[bookmark: _Toc137638283]1. במכרזים בהם יש דרישה לאסמכתה מרואה חשבון, יש להשתמש בתצהירים הבאים:
1.1. [bookmark: _Toc137638284]במקרים שבהם נדרש להציג נתונים מתוך הדוחות הכספיים המבוקרים / סקורים של המציע, תתקבל אסמכתה מרואה חשבון על גבי הטופס, "אישור רואה חשבון על אודות נתונים מהדוחות הכספיים". במקרים שבהם לא מדובר בנתון אשר מופיע בדוחות הכספיים, או לחילופין, ככל שהליך הביקורת / סקירה על הדוח הכספי טרם הסתיים, תתקבל אסמכתה מסוג חוות דעת, על גבי הטופס, "חוות דעת רואה חשבון על אודות מידע ממערכת הכספים של המציע". הטפסים האמורים יודפסו על נייר לוגו של משרד רואה החשבון. אישור רואה חשבון וחוות דעת רואה חשבון הם אסמכתאות חלופיות. האסמכתה שתוגש על ידי המציע תקבע על ידי רואה החשבון, בהתאם לנסיבות ולנתונים המוצגים בפניו.
1.2. [bookmark: _Toc137638285]לצורך מתן העדפה לטובין מתוצרת הארץ, יש לדרוש אסמכתאות בהתאם להוראת תכ''ם, ''העדפת תוצרת הארץ'', מס' 7.11.4. 
1.3. [bookmark: _Toc137638286]במקרים שבהם נדרש להציג את מצבו הפיננסי של המציע והוכחת מעמדו כ"עסק חי", במועד הגשת המענה למכרז, לקראת מימוש אופציה או בכל עת שהיא, רשאי עורך המכרז לדרוש חוות דעת מרואה חשבון על גבי הטופס, "אישור רואה חשבון על אודות עסק חי". הטופס יודפס על נייר לוגו של משרד רואה החשבון.
2. [bookmark: _Toc137638287]במקרים אחרים, בהם נדרש להציג את מצבו הפיננסי של המציע, ניתן לדרוש את הדוח הכספי המבוקר של המציע, ממנו ניתן ללמוד על מצבו הכספי.


[bookmark: נספח_ו]נספח ו
הנחיות לאופן השימוש בתיבת המכרזים הדיגיטלית

1. המועד האחרון להגשת ההצעות ייקבע בימים א'-ה', בין השעות 12:00-15:00.
2. שאלות הבהרה והערות מספקים תתקבלנה באמצעות תיבת המכרזים הדיגיטלית ולא באמצעות כתובת דואר אלקטרוני.
3. במכרז בו נערך אומדן, בהתאם להוראות תקנה 17א לתקנות, יש להזין את האומדן בשדה המתאים במערכת. ניתן יהיה להזין או לעדכן את האומדן עד למועד פתיחת התיבה להגשת הצעות. לאחר מועד זה, לא ניתן יהיה להזין או לעדכן אותו. 
4. ניתן למצוא חומרי הדרכה לגבי אופן השימוש בתיבת המכרזים הדיגיטלית של מינהל הרכש הממשלתי, בפורטל הדרכה של מינהל הרכש. 
5. במסמכי המכרז, במסגרת פרק אופן ההגשה, ישולבו הסעיפים הבאים:
5.1. הגשת ההצעות למכרז תבוצע באופן מקוון, באמצעות מערכת יהלום, אלא אם כן קבע המזמין, בהודעה שתפורסם בעמוד פרסום המכרז באתר מינהל הרכש הממשלתי (להלן: "דף המכרז"), דרך הגשה אחרת במכרז. במקרה כאמור על המציעים לפעול בהתאם להוראות שפרסם המזמין בדף המכרז.  
5.2. קישור למערכת לצורך הגשת הצעות במכרז, יפורסם בדף המכרז. מציע אשר מעוניין להגיש שאלות הבהרה והערות או שמעוניין להגיש את הצעתו במכרז, נדרש ללחוץ על הקישור "להגשת שאלות והצעות" בדף המכרז, על מנת לעבור למערכת.
5.3. הליך הגשת ההצעות במערכת כולל שני שלבים:
5.3.1. הזדהות של מגיש ההצעה באמצעות מערכת ההזדהות הלאומית. 
5.3.2. הגשת ההצעה בתיבת המכרזים במערכת יהלום. 
5.4. פעולות במערכת ההזדהות
5.4.1. מגיש הצעה, אשר טרם נרשם למערכת ההזדהות הלאומית, יידרש להירשם למערכת ולאחר השלמת תהליך ההרשמה, לאמת את זהותו לצורך מעבר לשלב הגשת ההצעות. 
5.4.2. מגיש הצעה, אשר רשום למערכת ההזדהות הלאומית, יידרש לאמת את זהותו לצורך מעבר לשלב הגשת ההצעה.
5.4.3. בכל תקלה בהליך ההרשמה להזדהות הלאומית, או בתהליך ההזדהות, יש לפנות למוקד התמיכה של המערכת (טלפון - 1299, כתובת דואר אלקטרוני moked@mail.gov.il, טלפון נוסף 08-6863100) 
5.4.4. פרטים נוספים על אודות הליך ההרשמה מפורטים בקישור זה.
5.4.5. לאחר השלמת ההזדהות, המערכת תעביר את מגיש ההצעה באופן אוטומטי לתיבת המכרז הרלוונטית. על המציע לוודא כי במערכת להגשת ההצעות מופיע שם ומספר המכרז המבוקש על ידו.
5.5. פעולות במערכת יהלום
5.5.1. מציע המעוניין לשאול שאלות הבהרה או שיש לו הערות, יוכל לבצע זאת כל עוד לא חלף המועד האחרון להגשת שאלות הבהרה והערות, באמצעות לחיצה על כפתור "להגשת שאלות והצעות". המציע ימלא עבור כל שאלה את מספר הפרק/נספח ואת מספר הסעיף.
5.5.2. במסגרת הגשת ההצעה, על המציע לפעול בהתאם להנחיות שתופענה במערכת יהלום, למלא את כלל השדות שנדרש באופן ברור ובהתאם להנחיות המערכת, ולעלות למערכת את הקבצים הנדרשים, בהתאם להוראות המכרז. 
5.5.3. לאחר השלמת הגשת ההצעה במערכת, תתקבל הודעה "הצעתך נשלחה בהצלחה" והמציע יוכל להוריד את מסמך ההצעה. מסמך ההצעה הינו מסמך חתום דיגיטלית של ההצעה ומהווה אסמכתא להצעה שהוגשה. המסמך ישלח למציע גם באמצעות הדואר האלקטרוני. מסמך ההצעה האחרון שנשלח יוצג גם במערכת.
5.5.4. מציע יוכל לעדכן את הצעתו כל עוד לא חלף המועד האחרון להגשת הצעה.
5.5.5. במקרה שבו לאחר שהוגשו הצעות בתיבה, ערך המזמין שינוי במסמכי המכרז (למעט שינוי במועדי המכרז), הצעות שהיו בתיבה תבוטלנה ותעבורנה למצב טיוטה. מציע המעוניין להגיש את הצעתו בהתאם לתנאי המכרז המעודכנים, יידרש להגיש הצעה מחדש. 
5.5.6. לא ניתן יהיה להגיש הצעות במערכת לאחר המועד האחרון להגשת הצעות.
5.5.7. במסגרת הגשת ההצעות במערכת, ישנן מגבלות טכניות שונות כגון:
5.5.7.1. ניתן לעלות עד 10 קבצים, כאשר גודל מקסימאלי של כל קובץ (עד 15MB).
5.5.7.2. פרק הזמן שבו המערכת מתנתקת בהיעדר פעולה של משתמש (20 דקות ל-Time out) 
5.5.7.3. מגבלות טכניות נוספות - על מנת להכיר את שאר מגבלות המערכת, באחריות מגיש ההצעה לקרוא, מבעוד מועד, את המדריך להגשת הצעות באמצעות תיבת מכרזים דיגיטלית. בנוסף, לרשותו של מגיש הצעה חומרי הדרכה, אשר נועדו לסייע בהגשת הצעות בהצלחה. 
5.5.8. לסיוע טכני במקרה של תקלה או שאלה, ניתן לפנות למוקד התמיכה בימים א'-ה' בין השעות 8:00-17:00 בכתובת הדואר האלקטרוני: moked@mail.gov.il או באמצעות הצ'אט האנושי: https://mygovchat.gov.il/icr/bot.aspx?l=3 
5.5.9. בפנייה יש לציין את שם המכרז, המועד האחרון להגשת ההצעות ובמקרה הצורך לצרף צילומי מסך.
5.5.10. זמן ההמתנה מרגע משלוח הפנייה ועד לחזרת נציג שירות, לא יעלה על 4 שעות בטווח שעות פעילות המוקד.
5.5.10.1. מוקד התמיכה אינו מתחייב לספק מענה לפניות אשר תתקבלנה בזמן קצר מ-4 שעות, מהמועד האחרון להגשת הצעות.
5.5.10.2. מציע אשר מגיש את הצעתו כאשר נשארו פחות מ-4 שעות להגשת הצעות במכרז, לוקח על עצמו סיכון שבמקרה של תקלה נציג השירות לא יספיק לפתור את הבעיה הטכנית או לענות על שאלתו. 
5.6. מציע במכרז נושא באחריות הבלעדית להגשת הצעה לפני המועד האחרון להגשת הצעות. 
5.6.1. על המציע לקחת בחשבון כי בסמוך למועד האחרון להגשת הצעות ייתכן עומס על מערכת ההגשה או תקלות טכניות אחרות, אשר ימנעו מהמציע להגיש את הצעתו. על המציע להיערך לתרחיש כאמור ולהגיש את הצעתו מבעוד מועד. 
5.6.2. למציע לא תהיה כל טענה למזמין באשר לתקלה שהתגלתה במערכת ההזדהות או במערכת הגשת ההצעות, סמוך למועד האחרון להגשת הצעות, גם אם כתוצאה מכך הוא לא הצליח להגיש את הצעתו במכרז.  


[bookmark: נספח_ז]נספח ז
יישומים ביומטריים




[bookmark: נספח_ח]נספח ח
אחריות לאבטחת מידע והגנה בסייבר של ספקי הממשלה

1. לצורך קביעת תניות הגנת מידע ואבטחת סייבר יש לבצע ניתוח של סיכונים ביחס למהות וכמות המידע של המשרד המועבר אל הספק, המידע הנוצר אצל הספק במסגרת ההתקשרות או המידע שהספק נחשף אליו, וכן הגנות סייבר נדרשות למערכות המופעלות על ידי הספק הרלוונטיות לאותה התקשרות. לאור ניתוח זה, יש לקבוע דרישות אבטחת מידע והגנות סייבר כמפורט להלן:
1.1. [bookmark: _Ref137634684]תניות אבטחת מידע והגנות סייבר ספציפיות עבור המכרז - לצורך כך יש לפעול, יחד עם הגורמים הרלוונטיים במשרד, בהתאם להנחיות הרלוונטיות כגון הנחיית יה"ב (יחידה להגנת הסייבר בממשלה), מס' 5.19[footnoteRef:2] (הנחייה זו הינה הנחייה מחייבת בעבור משרדים המונחים על ידי יה"ב). נספח זה אינו עוסק בתניות אלה. [2:  הנחיית יה"ב 5.19, מתייחסת באופן ישיר למתודת שרשרת האספקה של מערך הסייבר הלאומי. בקישור זה ניתן למצוא את מתודת שרשרת האספקה של מערך הסייבר הלאומי המכילה שאלון בקרות עדכני, בנוסף למסמכי הסבר נוספים.] 

1.2. [bookmark: _Ref137634708]טופס אבטחת מידע והגנות בסייבר הייעודי להתקשרות - מבלי לגרוע מחובת המשרד לקבוע תניות אבטחת מידע והגנות סייבר ספציפיות עבור המכרז, במקרים המפורטים בטבלה שבסעיף ‏3 להלן, יש לכלול במסמכי המכרז את הטופס הייעודי המוגדר בטבלה בנושא אבטחת מידע והגנות סייבר.
2. על המשרד לוודא כי הדרישות הספציפיות המפורטות בסעיפים ‏1.1 ו- ‏1.2 עולות בקנה אחד זו עם זו ושבכל מקרה אין ביניהן סתירות.
3. [bookmark: _Ref137633910]סוגי טפסים בעניין אחריות לאבטחת מידע והגנה בסייבר כפונקציה של ההתקשרות ודרגת הרגישות:
	טופס
	תכולת ההתקשרות
	דרגת רגישות

	ראה סעיף ‏4 להלן
	רכישת רישיונות לשימוש On-Premise
	נמוכה

	
	פיתוח, אספקה, תחזוקה או תפעול של מערכת מידע בהיקף התקשרות של עד 1 מיליון ש"ח שאינה כוללת מידע רגיש
	נמוכה

	טופס, "אחריות לאבטחת מידע והגנה בסייבר של ספקי הממשלה – רמה רגילה"
	פיתוח, אספקה, תחזוקה או תפעול מערכות מידע בהיקף התקשרות של עד 4 מיליון ש"ח 
	רגילה

	
	התקשרות עם ספק המחזיק במערכותיו מידע רגיש (כהגדרתו בטופס) של המשרד או הממשלה
	רגילה

	טופס, "אחריות לאבטחת מידע והגנה בסייבר של ספקי הממשלה – רמה מוגברת"
	פיתוח, אספקה, תחזוקה או תפעול מערכות מידע בהיקף התקשרות של 4 מיליון ש"ח ומעלה
	גבוהה

	
	פיתוח, אספקה, תחזוקה או תפעול מערכות תשתית טכנולוגית כגון מערכות תקשורת, שרתים, אחסון נתונים, פיתוח או רכישה של מערכות או רכיבי אבטחת מידע או רכישה של מערכות ליבה ארגוניות.
	גבוהה

	
	התקשרות עם ספק אשר פגיעה בפעולתו או במערכותיו תביא לנזק ממשי לפעולת המשרד או לשירות לאזרח.
	גבוהה

	
	התקשרות עם ספק המחזיק או מקים מאגר מידע כהגדרתו בחוק הגנת הפרטיות, התשמ"א-1981 הכולל נתונים שהתקבלו במסגרת ההתקשרות.
	גבוהה

	
	התקשרות עם ספק המקושר למערכות המידע של המזמין או למערכות אחרות המחזיקות מידע ממשלתי רגיש.
	גבוהה


[bookmark: _Ref120705274]
4. [bookmark: _Toc137638288][bookmark: _Ref145917460][bookmark: _Ref120713044][bookmark: _Toc120716622]ככל שלא נכלל אחד מטפסי אבטחת מידע במסמכי המכרז, יש לכלול סעיף בנוסח הבא:
[bookmark: _Toc120716623][bookmark: _Toc137638289]"הספק יהיה האחראי הבלעדי על אבטחת המידע שהועבר או נצבר אצלו במסגרת ההתקשרות. בנוסף, הספק יהיה אחראי על אבטחת המערכות, התוכנות והחומרה המשמשת אותו לצורך אספקת השירותים או המוצרים למזמין, על תקינותם, אמינותם (integrity) ועל תפקודם השוטף והתקין. לצורך עמידת הספק בחובות אלו יתפעל הספק ויעדכן את אמצעי האבטחה באופן שוטף, ויוודא כי האמצעים הטכנולוגיים והתהליכיים המשמשים לאבטחת המידע עדכניים ועומדים בסטנדרטים המקובלים בתחום."
5. יש לכלול את הטופס הרלוונטי, המצוין בטבלה שבסעיף ‏3, כלשונו, כנספח להסכם ההתקשרות.
6. על מנת להעריך את מידת הסיכון ולקבוע מהו הטופס הרלוונטי, יש לבחון, בין היתר, את השאלות הבאות: 
6.1. האם כחלק מההתקשרות נדרש הספק להפעיל מערכות מידע ייעודיות? אם כן, האם מערכות אלו פועלות גם על תשתיות המשרד?
6.2. איזה מידע של המשרד או של עובדי המשרד מועבר לספק או נצבר אצלו, מה היקף המידע שנצבר אצלו?
6.3. מהי מידת הרגישות של המידע שנצבר אצל הספק או שהספק נחשף אליו (לדוגמה: מידע על תהליכים פנים ממשלתיים, מידע מסחרי רגיש)?, והאם כחלק ממתן השירותים מועבר לספק מידע על אודות אזרחים או תושבים של מדינת ישראל? 
6.4. מהי הרגישות של השירותים הניתנים על ידי הספק, ובמסגרת זו האם קיים חשש לפגיעה במשק, פגיעה בחיי אדם, ופגיעה באופן התפעול של המשרד?
6.5. מהן ההשלכות של אירוע אבטחת מידע על אספקת השירותים הנדרשים ועל עבודת המשרד (כגון: הדלפת מידע, חסימת גישה למערכת, אי זמינות של המערכת וכיוצא בזה)?
7. ככל שהשירותים הנרכשים במסגרת המכרז מתאימים ליותר מנספח רלוונטי אחד, יפעל המשרד לפי הדרישה של דרגת הרגישות הגבוה יותר.
8. על המשרד להגדיר בטופס אבטחת מידע והגנות בסייבר הייעודי להתקשרות כתובת מייל (מומלץ שלא אישית). כתובת זו תשמש לצורך דיווח על כל אירוע אבטחה של הספק. כמו כן, רשאי המשרד, בתיאום עם הגוף המנחה שלו, לשנות את הגורמים אליהם יש להפנות את חובות הדיווח בטופס אבטחת מידע והגנות בסייבר הייעודי להתקשרות, וזאת בהתאם לחובות המזמין והרגולציה החלה עליו.
9. [bookmark: _Ref138160700]תניות אבטחת מידע בהתקשרויות בתחום הענן 
9.1. התקשרות עם ספק לצורך רכישת שירותי ענן או רכישת שירותים הניתנים על גבי תשתיות ענן, לרבות שירותי IaaS, PaaS, SaaS, תבוצע בהתאם להודעת מכרז מרכזי, "פרויקט נימבוס", מס' 16.2.2 (להלן: "הודעת מכרז נימבוס").
9.2. על המשרד לקבוע תניות אבטחת מידע בנוגע להתקשרויות מסוג זה בהתאם להודעת מכרז נימבוס.
10. כל מקרה של סטייה או שינוי מהאמור בנספח זה יבוצע תוך קבלת אישור ממינהל הרכש הממשלתי.
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 היחידה להזדהות וליישומים ביומטריים


 2021יוני  27
 י"ז תמוז תשפ"א


 1056סימוכין: 
 


 תקציר המדיניות הלאומית ליישומים ביומטריים
 


 רקע .1


הטילה על ר' היחידה להזדהות וליישומים ביומטריים )להלן:  1.4.2012מיום  4510החלטת ממשלה  .1.1
היחידה( לגבש מדיניות לאומית אינטגרטיבית ליישומים ביומטריים ובכלל זה לגבש תורה, הכוונה 


 1.ובקרה ליישומים ביומטריים במשרדי הממשלה ובגופים ציבוריים נוספים )להלן: המדיניות(


יעדיה של המדיניות הלאומית הם שימוש מושכל, בטוח ומאוזן ביישומים ביומטריים באופן שייתן  .1.2
מענה לצרכי הפרטים, הממשלה והתאגידים. המדיניות מכוונת ליצירת איזון בין התועלות 
הגלומות בשימוש ביישומים ביומטריים ובין החובה להגן על הפרטיות, המידע והביטחון בהתחשב 


 .ים הנובעים מאחזקת מידע רגיש זהבסיכונ


בנוסף למדיניות, ועל בסיסה, נקבעו גם "קווים מנחים", שפותחו על בסיס מתודולוגיה של ניהול  .1.3
אשר נועדו לסייע לגופים המנהלים כיום, או מתכננים לנהל  "Best Practice" סיכונים, המהווים


 .בעתיד, יישומים ביומטריים


. מאז, היחידה 2016ה ואושרה על ידי ראש הממשלה בנובמבר משימת גיבוש המדיניות הושלמ .1.4
פועלת אל מול גופים שונים בממשלה ובמגזר הציבורי, המחזיקים יישומים ביומטריים, על מנת 
לכוון ולבקר את פעילותם בהתאם לרמת הסיכון ותבחינים נוספים, החל משלב הייזום ועד 


 .קווים המנחים שגובשו מכוחהלהפעלה מבצעית כדי לוודא תאימות למדיניות ול


 עקרונות המדיניות ליישומים ביומטריים .2


 עקרון תכנון מראש וניתוח סיכונים .2.1


ההחלטה על שימוש במערכת ביומטרית נדרשת להישען על ניתוח מקדים שייעשה בגוף  .2.1.1
המבקש להשתמש בה, ויכלול שקילת חלופות לעצם השימוש ביישומים ביומטריים, כולל 


 .אל מול הסיכונים הכרוכים בכךניתוח היתרונות 


 עיקרון הגנת הפרטיות .2.2


ניהול יישומים ביומטריים חייב להסדיר ולהבטיח, לצד התועלות, גם את פרטיותם,  .2.2.1
ביטחונם וכבודם של המשתמשים שמהם ניטלו אמצעי הזיהוי הביומטריים, תוך נקיטת 


של אדם לצד  אמצעי אבטחת מידע מתאימים, לרבות, התייחסות למסירת מידע ביומטרי
שלישי בהסכמתו או בכפוף לדין. משכך, מערכת ביומטרית צריכה להיות מתוכננת תוך 


 (.Privacy by design – לפרטיות תכנון) שילוב ותכנון מראש של היבטי הגנת הפרטיות


בנוסף, יש לשאוף לצמצום ככל שניתן של היקף המידע הנאסף )הן מבחינת סוג הביומטריה  .2.2.2
מבחינת מספר סוגי ו/או אמצעי הביומטריה הנאספים/נשמרים(, והגבלת הנבחרת והן 


 .משך זמן שמירת המידע


                                                      
1 https://www.gov.il/he/departments/news/bio_biopolicy_app 
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 היחידה להזדהות וליישומים ביומטריים


 עקרון שמירת קיום התכלית .2.3


יש לוודא כי האיסוף והשימושים במידע הביומטרי במסגרת היישום הביומטרי, נעשים  .2.3.1
בהתאם לתכלית המקורית שנקבעה עבורם וכי לא נעשה שימוש למטרות השונות 


המקורית שנקבעה והוצהרה מלכתחילה בפני המשתמשים, טרם נטילת מהתכלית 
 .הביומטריה מהם


 עקרון השמירה על כבוד האדם וטיפול באוכלוסיות מיוחדות .2.4


בתכנון המערכת ויישומה, יש להבטיח שמירה על כבוד האדם, בין היתר בתהליכי הנטילה  .2.4.1
 .צאות ההשוואהשל הביומטריה, בתהליכי הזיהוי או אימות הזהות ובטיפול בתו


מידע ביומטרי של קטינים וחסויים יינטל במסגרת הסדר מתאים, באישור ההורים או  .2.4.2
 .1962-האפוטרופוס החוקי, בכפוף לחוק הכשרות והאפוטרופסות, התשכ"ב


 עקרון ההתייעלות .2.5


יישומים ביומטריים מאפשרים לחברות, כמו גם לממשלה ולמגזר הציבורי, להתייעל,  .2.5.1
קים" ולפעול באופן בטוח ופשוט יותר. המשמעות עבור המגזר הפרטי להקל על "עשיית עס


הינה כלכליות ורווחיות. המשמעות עבור המגזר הציבורי הינה הסרת חסמים 
בירוקרטיים, ביטול כפילויות, חדשנות וגמישות, מתן שירותים ברמה גבוהה וזמינה יותר 


יטבי את היתרון בתהליך ובכך גם תרומה כלכלית למשק. על כן, יש למצות באופן המ
ההזדהות היעיל אשר היישומים הביומטריים מאפשרים, להשגת תועלות לפרט ולמדינה, 


 .תוך שמירה על איזון בין התועלות לבין הסיכונים, וזאת באחריות כל גורם מיישם


 עקרון צמצום סיכוני אבטחת מידע .2.6


הביומטרי ושימוש  בשימוש ביישומים ביומטריים קיימים גם סיכונים לחשיפת המידע .2.6.1
לרעה שניתן לעשות במידע שדלף. לפיכך, יש לנתח את סיכוני אבטחת המידע של כל יישום 
ביומטרי מראש ובכך לנסות לצמצם את סיכוני אבטחת המידע על ידי שילובם בשיקולי 


 .התכנון, כבר מהשלבים המוקדמים של תכנון המערכת


 עיקרון צמצום המאגרים הביומטריים .2.7


לצמצום המאגרים הביומטריים. על גוף הבוחר לנהל יישום ביומטרי לשקול יש לשאוף  .2.7.1
האם ניתן לקיימו ללא מאגר ביומטרי. שאיפה זאת נובעת הן משיקולי הגנת הפרטיות 
ואבטחת מידע, והן משיקולים פונקציונליים וכלכליים של מניעת כפילויות באחסון מידע 


 .לתיות להזדהותביומטרי של התושבים במערכות ובתשתיות ממש


 סיווג יישומים ביומטריים על פי תבחינים .3


המהווה כלי פרקטי אשר נועד לסייע  ,(Guidelines)" מסמך המדיניות כולל נספח "קווים מנחים .3.1
 .לגופים המנהלים כיום, או מתכננים לנהל בעתיד, שימוש מאוזן וסביר של יישומים ביומטריים


קווים מנחים" אלו, הינם במתכונת כללית )גנרית( הנבחנים מול כל גוף ויישום ספציפי, בתהליך " .3.2
הכולל תבחינים ( להורדת הקובץ לחצו כאן)" מחשבוןבחינה עצמית של בעל היישום, באמצעות "


-המאפשרים לסווג את היישומים הביומטריים לאחת משלוש רמות סיכון: גבוהה )קריטריונים(,
ירוק. בהתאם לרמת הסיכון הנשקפת מהיישום הקיים או המתוכנן, -צהוב, נמוכה-אדום, בינונית


תתברר רשימת הבקרות )הנחיות( שעל הגוף לעמוד בהן. רשימת הבקרות מסייעות לגוף לסמן את 
  .ולהכין תוכנית עבודה לסגירתםהפערים אל מול המדיניות 


שבו  הסיכוניםתכלית אל מול העל ידי ניתוח יישום האת  המאגר הביומטרי, לבחון /על בעל היישום
הנדרש על מנת לתת מענה  את לאמוד יש בהתאם לרמת הסיכון המתקבלת,  .מחשבוןבאמצעות ה


  לבקרות אלו וליישמם.



https://www.gov.il/BlobFolder/news/bio_biopolicy_app/he/%D7%9E%D7%97%D7%A9%D7%91%D7%95%D7%9F%20%D7%AA%D7%91%D7%97%D7%99%D7%A0%D7%99%D7%9D%20%D7%95%D7%91%D7%A7%D7%A8%D7%95%D7%AA%20-%20%D7%99%D7%99%D7%A9%D7%95%D7%9E%D7%99%D7%9D%20%D7%91%D7%99%D7%95%D7%9E%D7%98%D7%A8%D7%99%D7%99%D7%9D.xlsx
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הקווים המנחים, ועל היקף מעורבות היחידה ביחס לאותו לסיווג היישום השלכה על היקף תחולת  .3.3
יישום. ככלל, ככל שרמת הרגישות והסיכונים גבוהים יותר, נדרשת מעורבות גדולה יותר. ר' הסבר 


 .להלן 3.5.6לנושא בסעיף 


 :פירוט ותיאור התבחינים .3.4


משרדי הממשלה,  :4510שלושה מגזרים בהתאם להגדרה בהחלטת ממשלה  – המגזר .3.4.1
 .תאגידים ממשלתיים, גופים פרטיים


 אופי היישוםו היקף האוכלוסייה .3.4.2


תבחין זה מתייחס למספר  :היקף האוכלוסייה הכלולה ביישום הביומטרי .3.4.2.1
המשתמשים שמהם ניטלו, או עתידים להינטל, אמצעי הזיהוי הביומטריים, בין 


מכשיר נייד הכולל מידע או  אם מדובר במאגר ביומטרי, ובין אם מדובר בכרטיס
 :תבחין זה כולל חמש רמותביומטרי. 


רשומות ועד מיליון  100,000)מעל  גדול מאוד)מעל מיליון רשומות(,  ענק
 1,000)מעל  בינונירשומות(,  100,000רשומות ועד  10,000)מעל  גדולרשומות(, 


 .רשומות( 1,000)עד  קטן-ו רשומות( 10,000רשומות ועד 


קיימת הבחנה בין שימוש במאגר לשמירת המידע  :הביומטריאופי היישום  .3.4.2.2
מכשיר נייד. ביישום שבו או  הביומטרי לבין שמירת המידע הביומטרי בכרטיס


הנתונים הביומטריים של אדם נשמרים מקומית אצל בעל המידע )כגון על 
כרטיס או מכשיר נייד(, פוטנציאל הנזק במקרה של דלף מידע נמוך יותר ולכן 


התבחין יהיה נמוך יותר. על כן, יש לשקול ניהול יישום ביומטרי ללא מאגר  ניקוד
 .ביומטרי


 :ארבע אפשרויות עבור אופי היישום הביומטרי


מאגר מידע ביומטרי עם מנוע  :יישום כולל מאגר ומנוע השוואה .3.4.2.2.1
השוואה המאפשר ביצוע שאילתות זיהוי ביומטרי מול הדגימות 


 .השמורות במאגר


מאגר מידע ביומטרי ללא  :מאגר ללא מנוע השוואההיישום כולל  .3.4.2.2.2
מנוע השוואה, שלא מבוצעות בו השוואות של הדגימות 
הביומטריות. אי קיומו של מנוע השוואה ביומטרי במאגר אינו אומר 


יתווסף מנוע להשוואה אם שלא ניתן לבצע השוואה ביומטרית 
ים ביומטרי בשלב מאוחר או שהנתונים יגיעו לגורמים לא מורש


 .אשר יבצעו השוואה ביומטרית ולכן הניקוד בהתאם


היישום כולל כרטיס או מכשיר נייד,  :בשרת מרוחק ללא מאגר 1:1 .3.4.2.2.3
ההשוואה הביומטרית נעשית בשרת מרוחק ללא מאגר מרכזי. ש כך


 .הניקוד מביא לידי ביטוי את האיום הנובע מהתווך


 ךכהיישום כולל כרטיס או מכשיר נייד,  :מקומי ללא מאגר 1:1 .3.4.2.2.4
ההשוואה הביומטרית נעשית מקומית על הכרטיס או במכשיר ש


לדוגמה, בקרות כניסה מבוססות כרטיס . נייד, ללא מאגר מרכזי
 .דומהוביומטריה, השוואה במכשירים ניידים וכ


  מספר הנתונים הביומטריים הניטלים מאדםאו  אופן שמירת המידע הביומטרי .3.4.3


תבחין זה מתייחס לרמת הקושי והמאמץ שיש  :אופן שמירת המידע הביומטרי .3.4.3.1
לעשות כדי לשחזר את המידע הביומטרי הגולמי המקורי מתוך המידע 
הביומטרי הנאגר. תבחין זה רלוונטי הן למאגר ביומטרי הנשמר בשרתים 
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)בסיסי נתונים שונים(, והן למידע ביומטרי הנשמר על התקן כלשהו )כרטיס 
 .מכשיר נייד(או  םחכ


 :נקבעו שלוש אפשרויות לאופן שמירת המידע במערכת


במקרה זה נשמר מידע גולמי של הדגימה  :דגימה )נתון ביומטרי( .3.4.3.1.1
הביומטרית המקורית שנלקחה בעת ההרכשה. אפשרות זו מגלמת 
את רמת הסיכון הגבוהה ביותר, שכן, ניתן לתרגם את הדגימה 
המקורית לתבניות באלגוריתמים שונים, לצורך חדירה או לתקיפה 


 .של מערכות אחרות


הביומטריים שמוצו במקרה זה נשמרים המאפיינים  :תבנית דגימה .3.4.3.1.2
מתוך הדגימה הביומטרית המקורית, דבר המאפשר ביצוע פעולות 
השוואה ביומטרית )זיהוי או אימות( על פי האלגוריתמים השונים, 


ועל כן מצמצם  ,ובאותו זמן מקשה על שחזור התמונה המקורית
 2חלק מהסיכונים.


במקרה זה מתבצע עיבוד נוסף על נתוני  :תבנית דגימה מקודדת .3.4.3.1.3
 .תבנית הדגימה על ידי הצפנה או מיצוי


תבחין הלוקח בחשבון את  :מספר הנתונים הביומטריים הניטלים מאדם .3.4.3.2
שככל  ואההעיקרון המנחה ומספר הנתונים הביומטריים הניטלים מאדם, 


 שהמידע רב יותר, רמת הסיכון עולה. 


  :המענה על התבחין מחולק לארבע רמות


, שתי או צילומי פנים שוניםטביעות אצבע  10)למשל,  ארבעה נתונים ויותר
שני )תמונת פנים ושתי טביעות אצבע(,  שלושה נתוניםטביעות ודגימת קול(, 


 .)למשל, תמונת פנים( נתון ביומטרי אחד-ו)שתי טביעות אצבע(  נתונים


מדובר בתבחין המתייחס למקום שמירת מאגר מידע ביומטרי.  :מקום אחסון הנתונים .3.4.4
 :נקבעו שלוש אפשרויות לאופן שמירת המידע במערכת


 .אחסון בשרתים אצל ספק חיצוני בחו"ל )כולל שירותי ענן בחו"ל( .3.4.4.1


 .אחסון בשרתים אצל ספק חיצוני בישראל )כולל שירותי ענן בארץ( .3.4.4.2


 .אחסון בשרתים בחצרות הארגון .3.4.4.3


הביומטרי אינה יובהר כי בחירה במימוש במיקור חוץ לפיתוח היישום או לאחסון המידע 
מסירה את אחריות הגוף לגבי היישום הביומטרי, לרבות אבטחת המידע, הגנת הפרטיות 


. על הגוף לדאוג להסדרת מחויבויותיו של הספק בהקשר ליישום הביומטרי צא בזהוכיו
 .והמידע הביומטרי, במסגרת הסכם ההתקשרות ובמהלך ההתנהלות השוטפת מולו


זה עוסק באופן הרישום למערכת ובחובה שמוטלת על  תבחין :אופן הרישום למערכת .3.4.5
המשתמש הפוטנציאלי להירשם למערכת, או לחלופין בהשארת אפשרות הבחירה בידו. 


 :ישנן שתי אפשרויות


 .יישומים שהרישום אליהם הוא חובה .3.4.5.1


יישומים שהרישום אליהם הוא רשות ונתון לשיקול דעתו של כל אדם. יישום  .3.4.5.2
הינו יישום שההחלטה האם להיכלל ביישום ומתי  בגדר "רשות" )התנדבותי(


לצאת ממנו, היא של האדם עצמו. במקרה שלאדם אין שיקול דעת ברישום 
 .לשרות, יוגדר השרות כחובה


                                                      
 מתוך התבניות. גםשלמות התמונה יצוין כי הוכח במחקרים שונים שניתן לשחזר מידע  למען 2
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הגנת הפרטיות )אבטחת מידע(, תבחין שהושאל מתקנות  :מספר מורשי הגישה למערכת .3.4.6
להם יש יכולת ש. הכוונה למספר המשתמשים )בארגון או מחוץ לארגון( 2017-תשע"זה


הוספה, עדכון, מחיקה וצפייה בנתונים הביומטריים )ולא בנתונים הדמוגרפיים(. למספר 
או  מאגר ביומטרי קיימת השפעה על הרגישות והסיכון ליישוםאו ל מורשי הגישה ליישום


 100ועד  10מעל מורשי גישה,  100מעל  :מאגר ביומטרי. התבחין מחולק לשלוש רמות
 .מורשי גישה 10עד מורשי גישה, 


 :שקלול התבחינים ואופן קביעת הציונים 


 :((להורדת הקובץ לחצו כאן) מחשבוןביש למלא ) טבלת התבחינים .3.4.7
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 50%ככל שמדובר ביישום ביומטרי שבו לפחות  :הגנה על מידע ביומטרי של קטינים .3.4.8
נקודות לניקוד הכולל של  10מהאוכלוסייה שכלולה ביישום הם קטינים, יש להוסיף 


 .היישום


היינו, הציון הסופי המשוקלל, ניתן לקבוע את סיווג היישום על פי הסך המצטבר,  .3.4.9
הביומטרי לאחת משלוש רמות סיכון, ובהתאם את היקף העמידה הנדרש "בקווים 


 ".המנחים


 :סקלת הסיכונים חולקה לשלוש דרגות .3.4.10


 (.אדום)צבע = רמת מעורבות/תחולה גבוהה  גבוההרמת סיכון  .3.4.10.1


 (.צהוב)צבע = רמת מעורבות/תחולה בינונית  בינוניתרמת סיכון  .3.4.10.2


 (.ירוק)צבע = רמת מעורבות/תחולה נמוכה  נמוכהרמת סיכון  .3.4.10.3


טבלת התבחינים, תשמש כלי בדיקה עצמית לבחינת רמת הסיכון עבור גופים המנהלים  .3.4.11
יישומים ביומטריים או מתכננים יישומים ביומטריים חדשים. באמצעות מענה על מספר 


ייקבע ציון המסווג את היישום הביומטרי על פי "ספי המעבר" בין רמות הסיכון תבחינים, 
 :השונות, כמפורט להלן


 ".אדום"מסלול  -)רמת סיכון גבוהה(  130עד  90 -מ .3.4.11.1


 ".צהוב"מסלול  -)רמת סיכון בינונית(  89עד  51 -מ .3.4.11.2


 ".ירוק"מסלול  -)רמת סיכון נמוכה(  50עד  18 -מ .3.4.11.3


ורמת ( מחשבוןלשונית מתאימה ב ')רהיקף הבקרות הנדרשות על פי הקווים המנחים  .3.4.12
תושפע  ,המעורבות של הממונה במסגרת ההכוונה והבקרה ביחס לפרויקטים הממשלתיים


. במקרים מסוימים יפעיל הממונה שיקול דעת ים השוניםמסיווג הפרויקטים למסלול
 .נוסף


 ביומטרי פעולות לקראת ביצוע רכש .4


רכש בתחום הזיהוי והאימות הביומטרי, לרבות קוראי טביעות אצבע, מצלמות והקמה ם יציאה לטר
תוך אמידת רמת הסיכון של , 3.2אמור בסעיף של יישומים ומאגרים ביומטריים, יש לפעול בהתאם ל


 המשמעויות של תשומות האבטחה הנדרשות. ובחינתהיישום המתקבלת באמצעות המחשבון 


 הכוונה ובקרה –פעילות למימוש המדיניות  .5


, ויוזמת נטייםווהרלבמסגרת פעילות ההכוונה שמבצעת היחידה, פונה היחידה אל הארגונים  .5.1
התבחינים על מחשבון עבודה משותפת ליישום המדיניות, וזאת באמצעות הנגשת מידע, שימוש ב


ים אל מול טבלת הבקרות מנת לאמוד את רמת הסיכון של היישום הספציפי, מיפוי המצב הקי
הרלוונטית, וככל שקיימים פערים, הם מתורגמים לתוכנית עבודה לצורך סגירתם. יובהר, כי 
במסגרת פעילות ההכוונה והבקרה, עורכת היחידה תיאום עם רגולטורים רלוונטיים לצורך 


 .הפחתת הנטל הרגולטורי


ובהינתן עמידה של הארגון בכל הבקרות, עם השלמת תהליך ההכוונה ליישום המדיניות בארגון,  .5.2
 .היחידה מאשרת בכתב את עמידת הארגון במדיניות הלאומית


אחת לשנתיים, או בעת שהגוף מעדכן על שינויים בתצורת המערכת שיש לה נגיעה למידע  .5.3
 .הביומטרי, מתקפת היחידה את אישור עמידת הארגון במדיניות הלאומית


 . היחידה מעוגנת בנוהל עבודה פעילות ההכוונה שמבוצעת על ידי .5.4
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